
1 简介
双映像（image）可靠更新是引导程序的重要功能。它确保至少有一个 image
可启动并在任何时候都能正常工作。如果发生任何意外，boot loader 程序会检
测并使用先前的 image 作为可引导 image。

但是，LPC55xx ROM 引导程序尚不支持双 image 功能。本应用笔记在
LPC55xx 上实现了一个简单的双 image 更新示例。这对于用户在 LPC55xx 系
列上实现双 image 引导程序非常实用。

1.1 词汇表
表 1 列出了文档中使用的缩写和首字母缩略词。

表 1. 词汇表

内容 描述

SBL 二级引导加载程序

DSBL 双映像二级引导加载程序

DSBL_APP 用于演示双映像引导加载程序功能并与 DSBL 配合使用的示
例应用程序演示

MCUBOOT NXP 统一引导加载程序解决方案，包括协议、PC 软件、文
档等。它能够在整个产品生命周期中快速轻松地进行编程。
有关详细信息，请参阅 MCUBOOT。

blhost 用于实现 MCUBOOT 协议的 PC 命令行界面 (CLI) 工具。
它是 MCUBOOT 软件包的一部分。

2 功能实现
本节概述了双 image 内存布局的实现、启动流程以及应用程序 image 格式。

2.1 总览
为确保可靠更新，此处采用了双 image 布局。具体做法是是将 image 下载到一个称为接收区域的临时区域。在每次上电后。boot
loader 程序检查（通过完整性检查）接收区域中的 image 。如果下载的新 image 的版本号高于当前 image ，DSBL（Dual Image
Boot Loader，双 image 加载程序）会将 image 从接收区域复制到主区域。位于 image 中的版本标志采用两个区域中的最新版本。

总结一下：

• 接收区域

— boot loader 程序将新代码下载到该区域

• 主区域

— 始终存储从接收区域复制的正确 image
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— DSBL 跳转到驻留在主区域中的 image（如果存在）。为此，image 起始地址必须位于主区域中。

该应用笔记中的通信接口是通过 UART 进行演示的，用户可以轻松地将通信接口扩展到其他接口，例如 I2C, SPI 等。通信协议
遵循 NXP MCUBOOT 协议，与 LPC55xx ROM 兼容。此外， MCUBOOT 协议对用户友好，因为它们可以重复用 PC blhost 软
件。

图 1 显示了 Flash 分区的概述。

图 1. Flash 分区

2.2 启动流程
DSBL 用于管理 image 和引导应用程序。每次器件上电或发生复位时都会执行 DSBL 代码。图 2 显示了 DSBL 启动流程。
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图 2. DSBL 启动流程

2.3 应用程序 image 格式
本节介绍 image 内存布局和 image 创建步骤。以 LPC55S69 为例，其他 LPC5500 系列遵循的步骤类似。

2.3.1 image 内存布局
图 3 显示了双 image 类型。它包含一个位于偏移 0x24 处的 image 标记。它还必须在偏移量为 0x28 的 image 中具有有效的
image 标头。image 的起始地址必须固定在主区域起始地址 0x0001_0000。image 标头本身可以位于 image 内的任何区域。在大
多数情况下，image 标头放在向量表的末尾。对于 LPC55xx 系列，偏移量为 0x140。
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图 3. 应用程序镜像布局

image 标头本身是一个 24 字节的结构，如 表 2 中所列。

表 2. image 标头结构

偏移量 描述

0x00 标头创建者设立为 0xFEEDA5A5

0x04 映像类型 (NORMAL = 0 or NO_CRC = 1)

0x08 保留

0x0C 映像长度

长度应为实际长度，4，如果 CRC 值字段在长度内。

0x10 CRC 值

0x14 版本

对于 LPC55xx 部件，整个 image 二进制的 CRC32 值被添加到 image 头中。外部工具 image_generator.exe 文件有用于在 image
头中添加 image 二进制文件。

2.3.2 image 创建
本节介绍在 IDE 中修改启动文件和使用外部工具在 image 头中添加长度和 CRC 值的步骤。

2.3.2.1 在 IDE 中修改启动文件

添加 image 标记和 image 头是通过修改启动文件来完成的。

• IAR
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   注意  
将 image 头放在向量表的末尾

图 4. 在 IAR 中添加映像标记和映像标题

• KEIL

  注意
把 image 头放在向量表末尾。
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图 5. 在 Keil 中添加映像标记和映像标题

2.3.2.2 使用外部工具在 image 头中添加长度和 CRC 值

当 image 头中的 image 类型字为 0x00（NORMAL）时，image 需要外部工具将长度和 CRC 值添加到 image 头中。位于以下位
置的工具文件夹中的 image_generator.exe 文件有助于将长度和 CRC 值添加到 image 头中。

\boards\<board_name>\dual_sbl\lpc55xx_dsbl_app\cm33_core0\tools

双击 post_build.bat，脚本调用 image_generator.exe，在该文件夹下生成名为 dsbl_app_crc.bin 的二进制文件。将 .bin 文件 image
下载到接收区域。有关如何使用这些工具的分步指南，请参阅运行 demo 的步骤。
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3 演示
Demo 中有两个基于 SDK 的工程，详见 表 3。

表 3. 演示项目描述

项目名称 SDK 中位置 描述

lpc55xx_dsbl \boards\lpcxpresso55s69\dual_sbl\ 双映像辅助引导加载程序项目

lpc55xx_dsbl_app \boards\lpcxpresso55s69\dual_sbl\ 演示应用项目

• lpc55xx_dsbl 为 lpc55xx 双 image 辅助 boot loader 程序，它将在启动时执行。该程序将处理信任区配置、与 PC 主机的通
信、image 检查和复制任务。这是您需要下载到 EVK 板的第一个项目。

• lpc55xx_dsbl_app 代表 lpc55xx 双 image 辅助 boot loader 程序应用示例，几乎与 hello_world 相同。 区别在于：

1. 该 image 有一个 image 标记和一个位于矢量表之后的 image 头。 因此，它可以通过 DSBL 进行区域化。

2. 将链接器起始地址从 0x0000_0000 修改为 0x0001_0000 以将加载/起始地址放入主 image 区。

3.1 硬件设置
硬件使用 LPC55S69 EVK 板，如 图 6 所示。请确保您已阅读板用户指南并熟悉板的基本功能，例如 Reset 按钮和调试连接器
的位置等。

本演示使用 Debug 和 UART USB 连接器 (1) 作为调试接口和 UART。
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图 6. LPC55S69 EVK 板

USB 桥接器和 WAKEUP 按钮 (7) 用作 boot loader 程序的选择引脚。

硬件使用 LPCXpresso55S16 板卡，如 图 7 所示。确保您已阅读板卡用户指南并熟悉板卡的基本功能，例如 RESET 按钮和调
试连接器的位置等。本演示使用 Debug 和 UART USB 连接器 (J1) 作为调试接口和 UART-USB 桥接器。此外，WAKEUP 按钮 
(SW1) 用作 boot loader 程序的入口引脚。
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图 7. LPCXpresso55S16 板

其他 LPC55xx 板具有类似的设置步骤。有关详细信息，请参阅 EVK 板用户指南。

3.2 运行 demo 的步骤

   注意  
确保您对 LPC5500 系列 EVK 板有基本的了解，已安装相关的 LPC-Link II 调试器驱动程序，已成功运行 SDK 文
件夹中的 hello_world 示例，并已验证与 PC 的 UART 通信。

1. 将 USB 与 Debug 和 UART USB 连接器 (1) 连接到板上并建立调试和 UART 连接。

2. 打开、编译和下载 lpc55xx_dsbl 项目。使用 115200-N-8-N-1 打开您的串行终端。

3. 按住唤醒按钮 (7)，然后按下 RESET 按钮。这会强制 DSBL 进入 boot loader 程序模式。在此模式下，DSBL 不会启动任
何应用程序，而是等待 UART 连接。
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4. 默认情况下，lpc55xx_dsbl 启用调试日志。终端提供 图 2 信息，说明 DSBL 运行成功，进入 boot loader 模式。

5. 打开并编译项目：lpc55xx_dsbl_app。不要使用 IDE 下载 lpc55xx_dsbl_app 项目。否则，演示 boot loader 程序功能是没
有意义的。

图 8. DSBL 进入引导加载程序模式

6. 打开\boards\<board_name>\dual_sbl\lpc55xx_dsbl_app\cm33_core0\tools 文件夹并双击 post_build.bat。这将生成
dsbl_app_crc.bin，它将 CRC 和 image 长度信息添加到 image_generator.exe。

图 9. 使用 post_build.bat 生成 dsbl_app_crc.bin

dsbl_app_crc.bin 是要在接收区域下载的二进制 image。

7. 关闭串口终端。打开 bash 窗口或命令窗口并执行 flash_program.bat。此脚本调用 blhost.exe 并下载 Receive 区域中的
dsbl_app_crc.bin。运行 flash_program.bat 需要两个参数：UART COM 索引和应用程序 image 的全名。

8. 随着脚本的执行，新的 image 被下载到接收区域。

图 10. 下载 image

9. 重新打开 UART 终端并按下 RESET 按钮。
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图 11. flash_program.bat 的下载日志

找到的日志“image found：0x00040000”表示 DSBL 已检测到接收区域中存在 image。由于主区域没有任何有效的 image，
DSBL 处理接收主区域中的 image 并引导它。
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图 12. 将镜像复制到主区域并启动

日志 “hello, main image running, Version: 7” 表示主 image 已经运行。

3.3 重新进入 DSBL 的方法
除了使用唤醒按钮进入 DSBL 之外，还有两种方法可以进入 DSBL 以进行应用程序更新。

3.3.1 重新调用
在您的应用程序中定义 sbl_api 结构，如 图 13 所示。然后，调用 re_invoke。

调用 re-invoke 强制 CPU 立即跳转到 DSBL，就像在传统 LPC 部分中重新调用 ROM_API 一样。

图 13. DSBL API 结构

3.3.2 Set_update_flag
与 reinvoke 不同，该 API 不会立即进入 DSBL。它让 DSBL 在下下次上电时进入更新模式。 由于设置了非易失性更新标志。
DSBL 计算更新失败次数。如果接收区域中的 image 更新失败超过三次，则 DSBL 清除 update_flag 并启动主 image。否则，在
每次重新启动时，DSBL 不会启动主 image 并等待成功下载。

sbl_api->set_update_flag();
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3.4 修改应用 image
更新应用程序 image 版本信息很简单。您只需要修改 image 标题中的版本字即可。

   注意  
仅当接收到的 image 的版本号高于主 image 时，DSBL 才会将接收到的 image 复制到主区域。

图 14. 更新 DSBL_APP 镜像版本信息

4 总结
本节提供有关闪存读取操作、UART 多路复用以及启用或禁用调试日志的步骤信息。

4.1 Flash 读操作
大多数情况下，AHB 总线直接读取 Flash。但是，在 LPC55xx 中，由于 Flash ECC 机制，任何直接读取已擦除闪存（已擦除但
未写入）的尝试都会导致 Hard Fault。该限制不方便 boot loader 程序开发。为了解决这个问题，代码实现了一个 Non-AHB 方法
来读取 flash 数据的 API 来代替 AHB 总线的直接读取。Non-AHB 方法读取 Flash 数据 API 的代码在 memory.c 中。检查代码以
获取详细信息。

4.2 UART 复用
在此演示中，三个函数使用相同的 UART：

1. DSBL 调试日志输出

2. 应用演示日志输出

3. DSBL 下载图片的通讯接口

因此，存在 UART 多路复用冲突问题。每当使用 blhost 下载图像时，必须关闭 UART 终端以释放 PC COM 端口资源供 blhost 使
用。

4.3 启用/禁用调试日志
DSBL 调试日志由宏启用和禁用。在 dimage.h 中注释宏 DIMAGE_DEBUG 会禁用所有调试输出。参见 图 15。
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图 15. 更新 DSBL_APP 镜像版本信息

5 修订记录
表 4 总结了自初始版本以来的修订记录。

表 4. 修订记录

版本号 日期 说明

0 2019 年 1 月 23 日 初次版本

1 2020 年 2 月 26 日 更新了运行 demo 的步骤和其他一般更改

2 2020 年 5 月 21 日 更新 图 8

3 2020 年 10 月 30 日 用 LPC5500 系列替换 LPC55S16
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